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SERVIGO DE LIMPEZA URBANA

POLITICA DE SEGURANCA DA INFORMACAO E COMUNICACOES - POSIC

1.0BJETIVO

1.1 A Politica de Seguranga da Informagao e Comunicagdes — POSIC tem por objetivo
prover a salvaguarda dos ativos formados por dados, informagdes e materiais
sigilosos de propriedade ou de interesse do SLU-DF e do Governo do Distrito
Federal, bem como dos sistemas computacionais e das areas e instalagdes onde sao
produzidos, armazenados ou trafegam, além da preservacao da inviolabilidade e da

intimidade da vida privada, da honra e imagem das pessoas e da instituigao.

1.2 As agdes de seguranga da informacdo e das comunicagdes a serem elaboradas no
ambito do SLU-DF, deverdao observar sempre a garantia da disponibilidade,
integridade, confidencialidade e autenticidade das informacoes, lembrando sempre
que as informagoes classificadas em qualquer grau de sigilo devem estar disponiveis

estritamente a quem estiver autorizado.
2. MARCO LEGAL

2.1 Lei N® 8.159, de 8 de janeiro de 1991, que dispde sobre a politica nacional de

arquivos publicos e privados;

2.2 Lei N° 9.609, de 19 de fevereiro de 1998, que dispde sobre a protecio da

propriedade intelectual de programa de computador;

2.3 Lei N?9.610, de 19 de fevereiro de 1998, que altera, atualiza e consolida a legislacao

sobre direitos autorais;

2.4 Lei N° 9983, de 14 de julho de 2000, que dispde sobre a responsabilidade
administrativa, civil e criminal de usuarios que cometam irregularidades em razao
do acesso a dados, informagdes e sistemas informatizados da Administracao
Publica;

2.5 Decreto N? 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca da

Informacao nos 6rgaos e entidades da Administragao Publica Federal;

2.6 Decreto N? 4.553, de 27 de dezembro de 2002, que dispde sobre a salvaguarda de
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dados, informagdes, documentos e materiais sigilosos de interesse de seguranca da

sociedade e do Estado, no ambito da Administracao Publica Federal, e da outras

providéncias;

2.7 Instrugao Normativa GSI-PR n. 01 de 13 de junho de 2008 que disciplina a Gestao
de Seguranga da Informagao e Comunica¢des na Administracao Publica Federal;

e

2.8 NBR/ISO/IEC N* 27.002, que institui o codigo de melhores praticas para gestao de

seguranga da informagao.

3. ABRANGENCIA

3.1 A Politica de Seguranga da Informagao e ComunicagOes aplica-se a todas as
unidades administrativas, empregados, funciondrios e colaboradores externos que
prestam servigo em razao de contratos administrativos firmados na forma da Lei e,
no que couber, no relacionamento com outros orgaos publicos ou entidades
privadas na celebracao de parcerias, acordos de cooperacdao de qualquer tipo,

conveénios e termos congéneres.
4. VIGENCIA E REVISOES

4.1 A Politica de Seguranca da Informacdao e Comunica¢des tem prazo de validade
indeterminado, portanto, sua vigéncia se estendera até a edicdo de outro marco

normativo que a atualize ou a revogue.

42 A atualizacdo da Politica de Seguran¢a da Informagao e Comunica¢des sera
realizada pelo Comité Gestor da Tecnologia da Informacao e das Comunicagdes, na

forma do Regimento Interno do Comité (Resolugao CGTIC n. 01/2015).
5. CONCEITOS E DEFINICOES

5.1 Os conceitos e defini¢des constantes deste item se aplicam de forma a auxiliar a
interpretacao da Politica de Seguranga da Informacao e das Comunicagdes do SLU-

DF e também no estabelecimento de futuras normas complementares.

5.1.1 Ativo: além da propria informacdo, todo o recurso utilizado para a sua

producao, o seu tratamento, trafego e armazenamento;

5.1.2 Autenticidade: propriedade de que a informacao foi produzida, expedida,
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modificada ou destruida por determinada pessoa fisica, ou por determinado

sistema, 6rgao ou entidade;

5.1.3 Confidencialidade: garantia de que o acesso a informagao seja obtido

somente por pessoas autorizadas.

5.1.4 Classificacao: atribuicao de grau de sigilo a dado, informacao, documento,

material, drea fisica ou instalagao, pela autoridade competente;

5.1.5 Codigos Maliciosos (agressivos) ou malware: qualquer codigo adicionado,
modificado ou removido de um Sistema, com a intencao de causar dano ou
modificar o funcionamento correto desse Sistema, como por exemplo, virus
eletronico;

rqe . 71 . ~ . 1
5.1.6 Analise de riscos: processo completo de analise e avaliagao de riscos.

5.1.7 Avaliacao de riscos: processo de comparar o risco estimado com critérios

. , . e . . N . . 2
de risco pré-definidos para determinar a importancia do risco.

5.1.8 Correio Eletronico: meio de comunicagao baseado no envio e recepgao de

mensagens, através de uma rede de computadores;

5.1.9 Criptografia: ciéncia que consiste na codificagdo e decodificacao de
mensagens, de forma a garantir a seguranca e o sigilo no envio de

informacoes.

5.1.10 Criticidade: grau de importancia da informagao para a continuidade dos
negocios do SLU-DF e suas entidades vinculadas, diretamente associada ao

nivel de disponibilidade e integridade da informacao;

5.1.11 Chave de Acesso: cddigo de acesso atribuido a cada Usudrio. A cada Chave
de Acesso é associada uma senha individual e intransferivel, destinada a

identificar o Usudrio, permitindo-lhe o acesso aos recursos disponiveis;

1

ABNT ISO/IEC Guia 73:2005
2

ABNT ISO/IEC Guia 73:2005

5.1.12 Disponibilidade: propriedade de que a informacdo esteja acessivel e
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utilizavel sob demanda por uma pessoa fisica ou determinado sistema, 6rgao

ou entidade;

5.1.13 Diretrizes: sao as instrugoes de alto nivel que representam os principios
basicos que a Organizagao resolveu incorporar a sua gestao de acordo com a
visdo estratégica da alta Dire¢ao. Servem como base para que as normas e 0s

procedimentos sejam criados e detalhados;

5.1.14 Download: ato de baixar um arquivo ou documento de outro computador,

por meio da Internet.

5.1.15 FTP (File Transfer Protocol): protocolo padrao da Internet, usado para

transferéncia de arquivos entre computadores.

5.1.16 Gestor: usudrio que gerou a informagcao, que responde pelo seu contetido ou
que foi formalmente designado para definir ou alterar a sua classificagdo nos
graus de sigilo, criticidade e perfil de acesso dos demais usudrios e

processos;

5.1.17 Gestao de riscos: atividades coordenadas para direcionar e controlar uma

. ~ . 3
organizacao no que se refere a riscos.

5.1.18 Integridade: salvaguarda da exatidao e completeza da informacdo e dos

métodos de processamento

5.1.19 Internet: associagio mundial de redes de computadores interligadas, que
utilizam protocolos de comunicacao de dados. A Internet prové um meio
abrangente de comunicagao por meio de: transferéncia de arquivos, conexdes

a distancia, servicos de correio eletronico, etc;

5.1.20 Informacdo confidencial: aquela cujo conhecimento e divulgacdo, por

pessoa nao autorizada, possa ser prejudicial ao interesse da instituicao;

5.1.21 Informacao reservada: dados ou informagdes cuja revelacao nao autorizada
possa comprometer planos, operagdes ou objetivos neles previstos ou

referidos;

3
ABNT ISO/IEC Guia 73:2005

5.1.22 Informacao publica ou ostensiva: aquelas cujo acesso é irrestrito, disponivel
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para divulgagao publica por meio de canais autorizados pela entidade

gestora;

5.1.23 Instrucdes e Procedimentos — detalham no plano operacional configuragoes
de um determinado produto ou funcionalidade que devem ser feitas para

implementar os controles e tecnologias estabelecidas nas normas;

5.1.24 Incidente de seguranca da informacdo: um incidente de seguranca da
informagao é indicado por um simples ou por uma série de eventos de
seguranca da informacdo indesejados ou inesperados, que tenham uma
grande probabilidade de comprometer as opera¢des do negdcio e ameagar a

seguranga da informagao;

5.1.25 Intranet: rede interna, de uso corporativo, que utiliza a mesma tecnologia da
Internet, para que os servidores e funciondrios possam acessar as

informacgdes das suas institui¢des.

5.1.26 IMAP (Internet Message Access Protocol): protocolo de acesso a mensagens

eletronicas.

5.1.27 Login: identificador de usudrio em um programa ou rede de computadores.
Os logins sdao fornecidos em conjunto com a senha pessoal e intransferivel

para ingresso a redes, softwares e utilitarios.

5.1.28 Normas: especificam no plano tatico as escolhas tecnoldgicas e os controles
que deverao ser implementados para alcancar a estratégia definida pelas

diretrizes;

5.1.29 Peer-to-Peer (P2P): é um tipo de programa que permite a distribui¢ao de

arquivos a outros usudrios por meio da Internet.

5.1.30 POP (Post Office Protocol): protocolo usado por clientes de correio
eletronico para manipulacdo de arquivos de mensagens em servidores de

correio eletrénico.

5.1.31 Seguranca da informacdo: preservacao da confidencialidade, integridade,

disponibilidade e autenticidade da informacao.
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5.1.32 Site: paginas contendo informacdes, imagens, fotos, videos, sons, etc, que
ficam armazenadas em provedores de acesso (computadores denominados

servidores) a Internet, para serem acessadas por qualquer pessoa que se

conecte a rede;

5.1.33 Servidor de Correio Eletronico: equipamento que prové o servigo de envio e

recebimento de mensagens de correio eletronico.
5.1.34 Software: programa de computador;

5.1.35 SMTP (Simple Mail Transfer Protocol): protocolo de comunicacdo usado

para troca de mensagens na Internet via correio eletronico.

5.1.36 Spam: qualquer mensagem, independentemente de seu contetido, enviada

para varios destinatdrios, sem que os mesmos a tenham solicitado.

5.1.37 Risco: combinacao da probabilidade da ocorréncia de um evento e de suas

conseqiiéncias;

5.1.38 Tratamento do risco: processo de selecao e implantacao de medidas para

modificar um risco.

5.1.39 Usuario: pessoa fisica formalmente autorizada a acessar o ambiente e as

informacgoes do SLU-DF e de suas estacoes;

5.1.40 Upload: envio de um arquivo de seu computador para outro, por meio da

Internet.

5.1.41 URL: endereco utilizado para acessar a internet, intranet ou uma rede

privada de computadores

5.1.42 Virus Eletronico: sao pequenos programas que, a exemplo dos virus
bioldgicos, tém a propriedade de se juntar a outros arquivos, alterar seu
funcionamento normal e se reproduzir (fazer copias de si), contaminando

outros arquivos.
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6. DIRETRIZES DE SEGURAN(;A:

6.1 A seguranca € direcionada contra ameacas — naturais, acidentais ou intencionais -de
destruicao, modificacdo ou divulgacao indevida das informagdes e para o

impedimento de fraudes;

6.2 A informacao deve ser tratada como um patriménio a ser protegida no acesso,
trafego, uso e armazenamento, de acordo com sua classificagao em graus de sigilo e

criticidade;

6.3 A politica de seguranca deve ser conhecida e seguida por todos os usudrios da

instituicao;

6.4 O Comité Gestor da Tecnologia da Informacao e das Comunicagdes — CGTIC- SLU-
DF ¢é responsavel pela gestio de seguranga e deve promover e disseminar a
importancia da seguranca da informacao e comunicagdes, por meio de programas

de sensibilizagao e conscientiza¢ao dos seus usuarios;

6.5 A Diretoria de Modernizacao e Gestao Tecnoldgica — DIGET e responsavel pelas
acOes de protecao da informagao descritas no item 7.4 e o desenvolvimento de
relatérios mensais para o Comité Gestor de Tecnologia da Informagao e

Comunicagao;

6.6 Registros e informagdes sigilosas devem ser protegidos contra perda, destruigao e
falsificacdo, sendo mantidos de forma segura para atender requisitos legais e

regulamentares;

6.7 Os sistemas e equipamentos de informagao e comunicacdes estdao sujeitos a
monitora¢ao remota e eventual inspecao local, a fim de coibir a utilizagao indevida

dos mesmos e danos resultantes desta utilizagao;

6.8 O monitoramento de que trata o item 7.7 serd realizado pela Diretoria de
Modernizacao e Gestao Tecnoldgica DIGET/SLU-DE. O resultado de qualquer
monitoramento é considerado sigiloso e devera tramitar como tal dentro de da

empresa;

6.9 As medidas de protecao devem ser planejadas e os gastos na aplicagdao de controles
devem ser precedidos de andlise de custo/beneficio e balanceados de acordo com os

danos potenciais de falhas de seguranga;

6.10 Devem ser mantidos planos de contingéncia e recuperagao de desastres, formais e
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periodicamente testados, para garantir a continuidade das atividades criticas e o

retorno a situagao de normalidade, de acordo com os critérios definidos pelo Comité

Gestor da Tecnologia da Informacao e das Comunicag¢oes — CGTIC/ SLU-DF;

6.11 O usuadrio deve ter acesso autorizado apenas as informagdes, instalagdes e recursos
necessarios e indispensaveis ao seu trabalho, de acordo com perfis definidos

formalmente e:

a. Com o objetivo de resguardar a rede (internet) do Servigo de Limpeza Urbana
do Distrito Federal serao bloqueados o uso de jogos, redes sociais, receitas, site de
videos e musicas ou qualquer outro site que ndo seja compativel com as
atribuigoes do setor;

b. E obrigatério o uso de conta email funcional para o exercicio das atividades no
SLU/DF; e

c. A autorizagao de acesso dos itens “a” devera ser justificada e encaminha ao
Comité Gestor de Tecnologia e Comunicagao.

6.12 O acesso a informagOes e sistemas de que trata o item 7.11 sera concedido, ao
usudrio que tenha a necessidade de conhecer, mediante identificador pessoal (login)
e senha, pessoal e intransferivel e com validade estabelecida, que permita de

maneira clara o seu reconhecimento;

6.13 O usudrio que tem acesso a informagdes confidenciais ou reservadas somente
poderd fazer uso destas para os fins aprovados pelo respectivo gestor das

informagdes, respeitando as regras de protecao estabelecidas;

6.14 Os usudrios devem estar cientes das normas de seguranca da informacao vigentes

no SLU-DF, bem como, dos procedimentos de segurancga vigentes.

6.15 Deve ser disciplinado o uso correto da informacao e de recursos computacionais

de forma a minimizar possiveis riscos a seguranga;

6.16 O acesso as informagdes que nao sejam classificadas como publicas, dependera da
autorizacao do gestor da informacao e devera respeitar o grau de sigilo necessario,
utilizando-a no estrito interesse da Administracao em razao das suas atividades

funcionais;

6.17 Quando do afastamento ou desligamento do usudrio das suas atribui¢oes faz-se
necessario o cancelamento imediato dos direitos de acesso e uso da informacao,

além do preenchimento de termo de desligamento;
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6.18 Os incidentes de seguranca, tais como: indicios de fraude, sabotagem ou falha na
seguranga em processos, sistemas, instalagdes ou equipamentos devem ser

prontamente notificados a chefia imediata e ao responsavel pela gestao de

seguranga da informagao do SLU-DF;

6.19 As condicdes e termos de licenciamento de software e os direitos de propriedade
intelectual devem ser respeitados, estando vedada a instalagao de programas de

computador nao homologados e licenciados pela DIGET do SLU-DF.

6.20 A instalagio e o uso de sistemas e equipamentos para processamento de
informacao devem ser previamente homologados e autorizados pela DIGET, de
acordo com os critérios definidos pelo CGTIC/SLU-DF;

6.21 Os recursos do SLU-DF e de suas entidades vinculadas nao podem ser utilizados
para constranger, assediar, ofender, caluniar, ameagar ou causar prejuizos a

qualquer pessoa fisica ou juridica, nem veicular opinides politico-partidarias;

6.22 A entrada ou saida de equipamento computacional (patrimoénio) das instalagoes
da instituicao deve ser informada pelo detentor do equipamento (responsavel pelo
bem patrimonial), sendo o transito permitido mediante a autorizacao da unidade

competente;

7. DIRETRIZES PARA O CONTROLE E CLASSIFICACAO DA INFORMACAO

7.1 Classificagdo, os dados constantes nos bancos de dados dos sistemas de gestao das
atividades metroviarias deverao ser classificados de acordo com o Decreto n. 4553,

de 2002. Para tal a atribuicao do grau de classificagao sera a seguinte:

7.1.1 Ultra-secreto: aqueles referentes a soberania e a integridade territorial
nacionais, a planos e operagoes militares, as relacdes internacionais do Pais,
a projetos de pesquisa e desenvolvimento cientifico e tecnoldgico de
interesse da defesa nacional e a programas econémicos, cujo conhecimento
nao-autorizado possa acarretar dano excepcionalmente grave a seguranca

da sociedade e do Estado.

7.1.2 Secreto: aqueles referentes a sistemas, instalagdes, programas, projetos,
planos ou operacoes de interesse da defesa nacional, a assuntos

diplomaticos e de inteligéncia e a planos ou detalhes, programas ou
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instalagOes estratégicos, cujo conhecimento nao-autorizado possa acarretar

dano grave a seguranca da sociedade e do Estado.

7.1.3 Confidencial: aqueles que, no interesse do Poder Executivo e das partes,
devam ser de conhecimento restrito e cuja revelagao nao-autorizada possa
frustrar seus objetivos ou acarretar dano a seguranca da sociedade e do
Estado.

7.14 Reservado: aqueles cuja revelagao nao-autorizada possa
comprometer planos, operagdes ou objetivos neles previstos ou referidos.

7.1.5 Publicas ou Ostensivas: todas as informagdes que nao possuem grau de

sigilo atribuido.

7.2 Competéncia de Classificagdo (gestores da informacao), nos termos do Decreto
4.553/2002 as seguintes autoridades serdao denominadas gestoras da informacao e
também responsdveis pela classificacdo, guarda, permissdo de acesso as

informacoes:

7.2.1 Atribuicdo do Grau de Sigilo Ultra-secreto: Ministros de Estado e Secretario

Executivo: Poderao ser delegadas competéncias para outras autoridades.

7.2.2 Atribuicao do Grau de Sigilo Secreto, Confidencial e Reservado: A
autoridade com competéncia para a atribuicdo do grau ultra-secreto e as
autoridades que exercam fungdes de direcdo chefia ou assessoramento, de

acordo com as atribuicdes regimentais definidas.

7.3 As autoridades descritas neste item serdao as gestoras da informagao e ficarao
responsaveis pela classificacao, guarda, concessao das permissoes de acesso e por

sua suspensao / cancelamento.

7.4 Gestores de Seguranca, Nos termos do Decreto 4.553/2002 as seguintes autoridades
serdo responsaveis pela gestdo da seguranca da informagao: Os membros do Comité
sao responsaveis pela gestdo da seguranga da informacdo nas unidades que
representam, bem como, deve resguardar a informagao, comunicar a CGTIC sobre os

incidentes de seguranca.

8. RESPONSABILIDADES:

8.1 Relativamente a Politica da Seguranca da Informacado e das Comunicagdes compete
ao Comite-Gestor de Tecnologia da Informacgao e das Comunicagoes do SLU-DF:
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8.1.1 Propor e aprovar Normas Complementares que funcionarao em carater
acessorio a Politica de Seguranca da Informacao e das Comunicag¢des — POSIC;

8.1.2 Apurar incidentes de seguranga de carater institucional, bem como propor as
unidades competentes a investigagdo e a apuragdao de responsabilidade na
eventual ocorréncia destes;

8.1.3 Dispor sobre casos omissos e sobre a aplicagdo da Politica de Seguranga da
Informacgao e das Comunicagoes — POSIC.

8.2 Compete aos Gestores da Informagao:

8.2.1 Zelar pelo cumprimento da Politica de Seguranca da Informagao e das
Comunicacgoes — POSIC;

8.2.2 Proceder a classificagdo dos dados e informagdes integrantes dos sistemas
informatizados do SLU-DF;

8.2.3 Propor ao Comité Gestor de Tecnologia da Informacdo e das Comunicagoes
normas complementares para aplicagio da Politica de Seguranca da
Informagao e das Comunicagdes — POSIC;

8.24 Comunicar a DIGET e ao Comité de Tecnologia da Informagao e das
Comunicagdes quaisquer indicios de violagdo das normas de seguranca da
informacao.

8.3 Compete a Diretoria de Modernizacao e Gestao Tecnologica - DIGET:

8.3.1 Zelar pelo cumprimento da Politica de Seguranca da Informacao e das
Comunicag¢oes — POSIC;

8.3.2 Adotar procedimentos operacionais com vistas a dar cumprimento as
diretrizes da Politica de Seguranca da Informacdo e das Comunicagdes —
POSIC e das Normas Complementares;

8.3.3 Instruir procedimentos técnicos de auditoria e investigacdo em casos de
incidentes de seguranca que vier a tomar conhecimento;

8.3.4 Propor ao Comité Gestor de Tecnologia da Informacao e das Comunicagoes
normas complementares para aplicagao Politica de Seguranga da Informacao e

das Comunicagoes — POSIC;

8.4 Compete aos usudrios do SLU-DF e a todos os usudrios externos que venham a
usufruir de recursos tecnologicos e sistemas de informagao do SLU-DEF:

8.4.1 Zelar pelo cumprimento da Politica de Seguranca da Informagao e das
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Comunicagoes — POSIC;

8.4.2 Utilizar com probidade, responsabilidade e sigilo funcional as informacdes que
tiver acesso ou conhecimento.

8.4.3 Nao divulgar suas credenciais de seguranga (logins e senhas).

8.4.4 Comunicar as autoridades competentes no SLU-DF sobre indicios de
incidentes de seguranca que venha a tomar conhecimento.

09. SANCOES

9.1 A violagdo das normas de seguranca da informagao e das comunicag¢des constitui
incidente de vulnerabilidade® e devera ser apurado pela unidade competente no
ambito do SLU-DF;

9.2 O usudrio que realizar ou colaborar para a realizagdo de incidentes de seguranga,
comprovados pela drea técnica competente, terd a suspensdao tempordria ou
permanente de privilégios de acesso aos recursos computacionais;

9.3 As penalidades e sansdes serdao impostas apds a instauragdo do competente
processo administrativo disciplinar.

Bruno Marques André Pimenta
Presidente Secretario Suplente
Everaldo Santos Victor Bruzzi
Membro Membro Suplente
Luiz Carlos Silva Avelange Duraes
Membro Suplente Membro Suplente

" Sao incidentes gue ameacam e fragilizam a rede interna do SLU-DF



