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Apresentacao

O objetivo do presente Plano Diretor de Tecnologia da Informacdo — PDTIC é
apresentar diretrizes e orientacdes necessarias a definicdo de processos, indicadores,
métodos e controles para a conducdo dos projetos e servicos de Tecnologia da
Informacdo e Comunicacdo (TIC) em apoio a estratégia institucional do Instituto de
Previdéncia dos Servidores do Distrito Federal — Iprev/IDF, além de orientar a
identificacdo das informacfes estratégicas, taticas e operacionais necessarias ao
Instituto, conforme o art. 29, inciso XXVII da Instru¢cdo Normativa n® 4 da SLTI/MPOG,
de 11 de setembro de 2014..

Este PDTIC segue em conformidade com a EGTI — Estratégia Geral de TI,
aprovada pelo Decreto n® 37.574, de 26 de agosto de 2016 que, em seu art. 2,°
estabelece:

“‘compete aos Comités de Governanca
de Tecnologia da Informacdo dos
orgados e entidades da Administracdo
Publica do Distrito Federal a designacéo
da equipe de elaboracédo, a aprovacao,
0 monitoramento e a publicacdo de
seus respectivos Planos Diretores de
Tecnologia da Informacdo — PDTI".
(DISTRITO FEDERAL, 2016).
Em suma, este PDTIC contém:

e Metodologia aplicada;
e Estrutura organizacional do Iprev-DF e da area de TI;
e Gestado de pessoas, recursos humanos para execucao do PDTIC;
e Alinhamento com a estratégia institucional;
e Inventéario das necessidades da instituicdo relacionadas a TI;
e Plano de Metas e Acoes;
e Plano de Gestado de Riscos;
e Fatores criticos de sucesso e principais desafios para a sua
implementacgéao;
Inventarios de TIC;
Proposta Orcamentaria para TIC; e
Lista de necessidades internas.
Introducao

O Instituto de Previdéncia dos Servidores do Distrito Federal — Iprev/DF, criado
pela Lei Complementar n 769, de 30 de junho de 2008, instituido como 6rgao gestor
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unico do Regime Proprio de Previdéncia Social do Distrito Federal — RPPS/DF, sob a
denominacdo de autarquia em regime especial, com personalidade juridica de direito
publico, dotada de autonomia administrativa, financeira e patrimonial, tem como
atribuicdo principal captar e capitalizar 0s recursos necessarios a garantia de
pagamento dos beneficios previdenciarios atuais e futuros dos segurados e
dependentes, por meio de uma gestado participativa, transparente, eficiente e eficaz,
dotada de credibilidade e exceléncia no atendimento.

Incumbem, ainda, o gerenciamento e a operacionalizacdo do RPPS/DF,
incluindo a arrecadacdo e a gestdo de recursos financeiros e previdenciarios, a
concessao, o pagamento e a manutencgao dos beneficios previdenciarios.

Planejar Tecnologia da Informacdo é um imperativo de ordem técnica. E no
Iprev/IDF tal planejamento torna-se mais eficiente com a elaboragcédo, publicacao,
execucao e melhoria continua desta segunda versao do seu PDTIC, em conformidade
com as melhores praticas de TI.

A logica expressa pelas melhores préticas relacionadas a gestdo de Tl € correta
em recomendar que qualquer instituicdo, publica ou privada, para que possa realizar
uma gestao eficiente dos recursos da area de TI, necessita contar com um
planejamento no qual estejam relacionadas todas as metas institucionais associadas as
acdes que a area de Tl terd que executar como a parte que compete a esta area para o
alcance daquelas metas.

Nado fossem suficientes as razdes antes apresentadas, outra que motiva
especialmente a elaboracdo deste Plano € saber que ao executa-lo, de agora em
diante, os beneficiarios do Distrito Federal estardo, em breve, experimentando maior
facilidade e rapidez ao utilizar os servigos ofertados pelo Iprev/DF.

Vigéncia e Reviséo

Com abrangéncia institucional, a validade deste PDTIC ser4d de 2 anos,
compreendendo o periodo de, junho de 2018 a maio de 2020, aliado com o Plano
Estratégico do Iprev/DF e, com isso, permitira que 0s investimentos e contratacdes de
Tl permanecam amparados, mesmo em época de transicdo de governo. Registra-se

gue serdo realizadas revisfes anuais ou sempre que se fizerem necessarias, com 0s
devidos procedimentos de aprovacéao.

Metodologia Aplicada

A metodologia foi adotada conforme proposta do Guia do Processo de
Elaboracdo do PDTIC, do Ministério do Planejamento, Orcamento e Gestao,
desenvolvido pelo grupo de consultores do MPOG/SLTI versao 2.0.
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Em conformidade com o Guia, 0os subprocessos sdo: Preparacao, Diagnéstico e
Planejamento. Cada subprocesso tem atividades que o integram objetivando sua
execucdo. Como apresentado a seguir:

Q
g
g
2 {
[N
] \ 4
o
o Definir Definigdo da Designar Equipe
Abrangéncia Metodologia de Elaboracdo
Y
> <

J

Diagnwosticar
situagdo de Tl

Entender
necessidades das
areas

Identificar
relacionamento do
Iprev com a Tl

Alinhamento dos

IPREV

Documentos do
Iprev/DF

-

DIAGNOSTICO (Situagéo atual)

h 4

Elabarar analise
SWOT

Elaboragdo de Lista

Definir de Principios, Elabarar plano Identificagdo de
referencial Diretrizes, Objetivo de Acdo e Riscos e Fatores
estratégico Estratégico e Metas criticos

MNecessidades

Aprovar

i
( )E POTIC -

PLANEJAMENTOQ(Situagéo Desejada)

Figura 1: Metodologia aplicada na elaboragéo do PDTIC no Iprev/DF

No subprocesso de Preparacdo foram realizadas atividades referentes a
definicdo de abrangéncia, definicio de metodologia e designacdo da equipe para a
elaboracdo do PDTIC e desenvolvimento do Plano.
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Em seguida deu-se inicio a fase de Diagnéstico que realiza o alinhamento aos
documentos organizacionais e ao planejamento do Iprev/DF, levanta e diagnostica a
situacao atual relativa a Tl durante a identificacdo das necessidades das areas.

Os levantamentos e diagnosticos realizados para elaboracdo do PDTIC
consistem em entrevistas, reunido de trabalho entre os responsaveis pela area de Tl e
0s representantes das areas envolvidas. E necesséario o levantamento da vis&o,
missdo, modelo de negdcio e fatores criticos de sucesso e a avaliacdo das normas e
procedimentos existentes do negoécio. Desta forma, € possivel identificar o
relacionamento do Iprev/DF com a Tecnologia da Informagao.

O diagndstico, por sua vez, foi consolidado na Analise SWOT (Strengths,
Weaknesses, Opportunities and Threats), elencando as principais oportunidades,
ameacas, pontos fortes e pontos fracos de TIC.

Na sequéncia, fazendo uso de todas as informac¢fes obtidas no diagnéstico foi
iniciado o planejamento, definindo-se todo referencial estratégico de TIC no Iprev/DF,
0s principios, diretrizes, objetivos estratégicos e necessidades da area de TI. Para cada
objetivo estratégico foi definido um conjunto de acBes e metas, associadas a
indicadores que permitira & COTIC acompanhar a evolucdo do alcance de seu
planejamento. Finalizando com a aprovacgéao e publicacdo do PDTIC.

As revisGes e a elaboracdo dos proximos PDTICs serdo feitas buscando a
melhoria continua, e a vista disso seré utilizado o método PDCA, acrénimo de Plan, Do,
Check, Action (Planejar, Fazer, Verificar e Agir), as fases do processo de melhoria sdo
ciclicas e descritas a seguir:

e Planejar: realizar a identificacdo do contexto, sua andlise e elaboracao do
planejamento das ac¢des (PDTIC);
Fazer: colocar em pratica o planejamento das ac0es;
Verificar: controlar a eficacia do plano de acao (PDTIC)
Agir: corrigir possiveis distor¢bes que tenham desviado os resultados
obtidos dos esperados, determinando causas.

Ao final de cada ciclo serdo gerados insumos para um outro planejamento,
resultando na revisdo ou na elaboracdo do proximo PDTIC.

Cronograma
Tabela 1: Cronocrama de atividades
ATIVIDADES DATA INICIO DATA FIM STATUS
PREPARACAO 05/07/18 05/07/18 100%
Definir abrangéncia Ja definido na 1° versdo 100%
12
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Definicdo da Metodologia Ja definido na 1° verséo 100%
Designar Equipe de Elaborag&o 05/07/18 05/07/18 100%
DIAGNOSTICO (Situagao atual) 11/07/18 27/07/18 100%
Alinhamento dos Documentos do Iprev/DF 19/07/18 23/07/18 100%
Diagnosticar situacdo de Tl 16/07/18 27/07/18 100%
Entender necessidades das areas 11/07/18 25/07/18 100%
Identificar relacionamento do Iprev/DF com TIC 11/07/18 27/07/18 100%
Elaborar analise SWOT 26/07/18 27/07/18 100%
PLANEJAMENTO (Situag&o Desejada) 24/07/18 Atual 100%
Definir referencial estratégico 27/07/18 27/07/18 100%
Zr;r;gisp;%sa,ld[;i;etrizes, Objetivo Estratégico e 24/07/18 30/07/18 s
Elaborar plano de Agdo e Metas 06/08/18 13/08/19 100%
Identificac&o de Riscos e fatores criticos 27/07/18 30/07/18 100%
Aprovar PDTIC 21/08/18 24/09/18 100%

Documentos de Referéncia

Os seguintes normativos legais foram considerados para a elaboracdo do

PDTIC:

Tabela 2: Documentos de referéncia

Documento de Referéncia

Descricdo

DR1

Mapa Estratégico do Governo
do Distrito Federal

Representacdo visual dos objetivos estratégicos do
Governo do Distrito Federal e de suas relagBes cruciais,
com vistas a prestacéo de servigos publicos de qualidade e
a melhoria de vida da populagao.

DR2

PPA 2016-2019

Instrumento de planejamento dos 6rgédos e das entidades
da administracdo publica distrital direta e indireta, da
Camara Legislativa e do Tribunal de Contas do Distrito
Federal, que define diretrizes, programas, acdes, objetivos,
metas e indicadores com o proposito de viabilizar a
implementacdo e a gestdo das politicas publicas, em
Conformidade com o Plano Estratégico GDF.

13

Plano Diretor de Tecnologia da Informacg&o (2018-2020) — Verséo 2/2018



DR3

Lei de Diretrizes Orgcamentdrias
- LDO- Exercicio 2017

Lei que estabelece as prioridades e metas da
administragdo publica, a organizacdo e estrutura dos
orgamentos, as diretrizes gerais e especificas para
elaboracdo dos orcamentos, as disposi¢cdes relativas a
despesas com pessoal e encargos sociais, as diretrizes
para as alteracBes e execucdo do orcamento, a politica de
aplicacdo do agente financeiro oficial de fomento, as
disposicBes sobre alteracdes na legislacéo.

DR4

Lei Orcamentaria Anual - LOA -
2017

Lei que estima a receita e fixa a despesa do Distrito
Federal para o exercicio financeiro de 2017.

DR5

Estratégia Geral de Tecnologia
da Informacé&o do GDF - EGTI
2016 - 2019

Aprovada pelo Decreto n° 37.574/2016, promove a revisao
da primeira versédo da EGTI do DF, datada do ano de 2012,
estabelecendo novas diretrizes para o aprimoramento da
Governanca de Tecnologia da Informagcéo do Governo do
Distrito Federal, alinhado ao Plano Estratégico do GDF, e
serve de instrumento norteador para a elaboragédo dos
PDTI's distritais.

DR6

Plano Estratégico do IPREV,
ciclo 2017-2020

Instrumento institucional que representagdo visual o0s
objetivos estratégicos, metas, projetos e indicadores do
IPREV-DF e de suas relacbes essenciais para o
norteamento das atividades desta Autarquia.

DR7

Instrucdo Normativa n° 04/2014
- MP/SLTI

Dispde sobre o processo de contratacdo de Solucdes de
Tecnologia da Informacgdo pelos 6rgédos integrantes do
Sistema de Administracdo dos Recursos de Informacéo e
Informatica (SISP) do Poder Executivo Federal,revogando
a IN04/2010, e sendo recepcionada pelo Governo do
Distrito Federal por meio do Decreto n° 37.667/2016.

DR8

Resolugdo n°® 02/2014 — JGTIC

Aprova a Politica de Seguranca da Informacdo e
Comunicacdo (PoSIC) do Governo do Distrito Federal.

DR9

Politica de Seguranca da
Informacédo do Governo do
Distrito Federal - PoSIC-DF

Estabelece diretrizes, principios, responsabilidades e
objetivos para a Politica de Seguranca da Informacéo e
Comunicacao (PoSIC) do Distrito Federal, a qual devera
ser adotada e cumprida por todos os servidores,
estagiérios, prestadores de servicos e demais usuarios que
utilizam suas informacgdes, além de fundamentar todas as
acbes de protecdo as informacdes das Unidades
Administrativas do Governo do Distrito Federal, em
atendimento as recomendac¢des do Tribunal de Contas do
Distrito Federal e de outros 6rgdos de controle.

DR10

Guia de Elaboracédo de PDTI do
SISP, v. 2, ano 2016

Documento da Secretaria de Logistica e Tecnologia da
Informacdo/MPOG que disp6e sobre os padrbes,
orientacdes, diretrizes e templates para elaboracdo do
Plano Diretor de Tecnologia da Informacao.

DR11

Decisdo n® 2.128/2016

TCDF alerta a SEPLAG, coordenadora do CGTIC, e os
demais 6rgdos do complexo, que a efetividade das
medidas tomadas para o atendimento dos itens Il e Ill da
Decisdo n.° 6.113/2014, em especial a publicagdo da nova
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EGTI do Distrito Federal, serd objeto de verificacdo pela
Corte de Contas, por meio de
acompanhamento/monitoramento da avaliagdo da situacdo
de governanca de TIC do Distrito Federal, nos termos do
item VII da Decisédo n.° 6.113/2014.

Relatério de Auditoria
Operacional n° 7.0002.13,
DR12 | efetuada pelo Nucleo de
Fiscalizag&o de Tl do Tribunal
de Contas do Distrito Federal

Auditoria que serviu de fundamento a Decisdao n°
6113/2014 do TCDF, e avaliou a situacdo de governanca
de TIC no complexo administrativo distrital, levando em
consideragdo a aderéncia da instituicdo correspondente as
normas vigentes e as boas praticas de TIC, além dos
principios da eficiéncia e eficacia, de acordo com as
dimensdes de Lideranca, Estratégias e Planos,
Informacdes e Conhecimento, Pessoas, Processos e
Resultados.

Estrutura Organizacional

Do Iprev/IDF

O Instituto de Previdéncia dos Servidores do Distrito Federal — Iprev/DF, foi
criado pela Lei Complementar n°® 769, 30 de junho de 2008, instituido como 6rgéao
gestor unico do Regime Préprio de Previdéncia Social do Distrito Federal, sob a
denominacdo de autarquia em regime especial, com personalidade juridica de direito
publico, dotada de autonomia administrativa, financeira e patrimonial.

Objetivando o cumprimento legal de suas competéncias e a execu¢do de suas
atividades especificas e setoriais, o Iprev/DF, teve sua estrutura organizacional
alterada pelo Decreto n° 39.106, de 07 de junho de 2018. O organograma abaixo
demonstra a atual organizacao do Iprev/DF, até o nivel de Coordenacéo:
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Figura 2: Atual estrutura organizacional do Iprev/DF, até o nivel de Coordenacéo.
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Da area de Tl

A éarea de TI esta subdividida em dois dominios, suporte e gerenciamento, que
se encontram em diferentes unidades do organograma. Porém, suas acdes estao
sempre em concordancia e alinhamento entre as areas de atuacao.

As acles de suporte estdo afetas a Coordenacdo de Administracdo Geral da
Diretoria de Administracdo e Financas, atribuidos a Geréncia de Suporte de Informatica
e de Telecomunicacao ao usuario e seu Nucleo de Suporte Operacional.

As acoes de gerenciamento de Tl encontram-se sob a supervisao da Diretoria
de Governanca, Projetos e Compliance, atribuidos a Coordenacdo de Governanca
Gestao de Tecnologia da Informagéo e suas Geréncias de Centro de Dados de Tl e de
Informatica e Ambiente Produtivo de TI.

Portanto a estrutura organizacional da area de TI no Iprev/IDF pode ser
representada da seguinte forma:
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Figura 3: Estrutura organizacional da area de Tl no Iprev/DF.

Plano de Gestao de Pessoas

O Plano de Gestao de Pessoas tem como objetivo apresentar o panorama atual
dos recursos humanos atual de Tl e analisar as necessidades relacionadas neste
PDTIC. Com isso promover acfes de aprimoramento e aperfeicoamento dos ativos
humanos, bem como a necessidade futura do Iprev/IDF para cada perfil definido,
resultando na quantidade ideal apresentada na tabela a seguir:

Tabela 3: Tabela do Plano de Gestédo de Pessoas

perfil Quantidade Quantidade de | Quantidade Ideal
Atual (At) Aumento (Au) (At + Au)
Diretoria 1 0 1
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Coordenacéo 1 1 2
Infraestrutura 2 2 4
Desenvolvimento 2 8 10
Teste e qualidade 0 3 3
Analista de Requisitos 0 1 2
Designer 0 2 2
Gestédo e governanca de Tl 0 1 1
Total 6 18 25

Referencial Estratégico

Estratégia da Organizacéao

O Mapa Estratégico do Instituto de Previdéncia dos Servidores do Distrito
Federal - IPrev/IDF € o documento onde foram sintetizados e dispostos 0s objetivos
institucionais tracados pela autarquia para atendimento dos objetivos e metas

estratégicas institucionais e governamentais.

Todas as acBes da autarquia observam as melhores praticas e possuem como

finalidade o alcance dos objetivos estratégicos.

Plano Diretor de Tecnologia da Informacg&o (2018-2020) — Verséo 2/2018
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MAPA ESTRATEGICO IPREV DF
2018-2020 R

MISSAQ: “Trabalhar para a construcio de um futuro previdenciario seguro a seus beneficiarios, com menor impacto possivel

» aos contribuintes”.
VISAO Ser reconhecido, por beneficiarios e contribuintes, pela exceléncia na gestdo previdenciaria no Distrito Federal”.

Que
a e Uy,
pe\'SP:dN @ @ ¢ @ ngblic:lnor
edade aikols . : : “’arr;g'gs
Goveﬂ\o goVerno o
Zelar pela confiabilidade, consisténcia e P i ] e
-ya transparéncia dos dados atuariais, at;gﬂg:,’{:)a;e Aprimorar a comunicagdo SUe
9 e‘.spec“" contabels, de investimento e qualidade () () ever:,q"’sibos
dos - previdendiarios (1) os p,.ng:smar
?‘#s‘“,s Elaborar o plano de gest&o Aperfeigoar os mecanismos de e
1nter imobilidria e viabilizar a exploracio arrecadacdo de contribuigBes

do direito de superfice ~ @ previdendidrias @

‘,ec“‘ m Prover sistemas de tecnologia da o Promover o processo de com, Que .
pers! “‘\\t“e“m informagdo compativeis com a Buscar um quadro proprio para o capacitacdo/educagdo interna e quep,e:é"c'as
"::.;esd‘“e necessidade do Instituto @ DIy (2) externa (5) desenv‘:;’v‘g. .

“Etica, Integridade, Comprometimento, Sustentabilidade e Transparéncia”.

Figura 4: Mapa Estratégico do Instituto de Previdéncia dos Servidores do Distrito Federal - IPrev/DF

Missao referente a Tl

Prover solucdes de TIC com exceléncia contribuindo para a garantia dos
beneficios previdenciarios dos servidores efetivos e seus dependentes, com qualidade
e eficiéncia, visando um futuro sustentavel para o Distrito Federal.

Visao sobre TI

Ser reconhecido pela exceléncia em solu¢cdes inovadoras de TIC com a
promocao da transparéncia e integracdo de informacdes.

Valores referente a Tl

Comunicagéo;
Transparéncia,
Proatividade;
Inovagéo;
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e Valorizagcao das Pessoas;
e Adaptabilidade; e
e Eficiéncia, Eficacia e Efetividade.

Analise SWOT

A Matriz SWOT, sigla em inglés para Forcas(S), Fraquezas(W),
Oportunidades(O) e Ameacas(T), € uma técnica estrutural utilizada na analise dos
ambientes interno e externo das organizagdes que visa dar insumos para tomadas de
decisoes.

A utilizacdo deste método possibilita verificar e avaliar os fatores intervenientes
para um posicionamento estratégico da area de tecnologia da informacdo. Tem como
objetivos principais efetuar uma sintese das analises internas e externas, identificar
elementos chave para a gestdo, o que implica estabelecer prioridades de atuacao e
preparar op¢cdes estratégicas: andlise de riscos e identificacdo de problemas a serem
resolvidos.

A matriz SWOT da é&rea de TI do Iprev/IDF pode ser encontrada na tabela a
seguir:

Tabela 4: Matriz SWOT da Tl do Iprev/DF

Forcgas Fraquezas
e Transparéncia das informacbes e Parque tecnolégico atrasado e obsoleto.
o referentes ao Iprev/IDF (Dados e Dependéncia da SUTIC para tratar,
= abertos). manter e contratar os servigcos de TI.
% e Equipe prépria de desenvolvimento. e Mudanca constante de local de
- e Proatividade dos servidores de TI, funcionamento do Iprev/DF..
independente do parque e Quantitativo de pessoal insuficiente.
tecnoldgico precario. e A governanga de Tl esta presente apenas
e Apoio da alta Gestéo. no nivel tatico.

e Na&o ha sistemas préprios do Iprev/DF.

Oportunidades Ameacas
e Visibilidade ganha pelos bons e Mudanca nas estratégias e politica
resultados do Iprev/DF. governamentais com descontinuidade de
=] e Anexacdo das Secretarias de processos e projetos do Iprev/DF.
£ Educacdo e Saude pode gerar e Vazamento de informacdes e ataques
E grande crescimento ao Iprev/DF. maliciosos referentes a assuntos de TI.
e N&o possui sistema legado e Perda de informacdes em servidores por
desenvolvido pelo Iprev/DF. dependéncia da SUTIC.
e Boa relagcdo com outros 6rgaos e Possivel ndo preparacdo para abarcar os
publicos e instituicbes, o0 que novos 6rgédos assumidos.

possibilita troca de informacoes,
conhecimentos e tecnologia.
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Matriz SWOT da area de Tl - IPREV

Principios e Diretrizes

Principios e diretrizes sdo aspectos gerais que norteiam tomadas de decisao,
constituindo proposi¢cdes estruturantes para determinado fim. Estes aspectos
representam as estratégias relevantes que a TIC deve se orientar, pois é a base para
as decisdes ao longo do processo de elaboracdo do PDTIC.

Principios

Os principios sdo valores e assuncdes fundamentais adotados por uma
instituicdo. A elaboracéo deste PDTIC foi norteada pelos seguintes principios:

Tabela 5: Principios do Iprev/DF

ID Principio Descri¢éo
Foco nas necessidades da Os principais insumos para 0 planejamento e a entrega de
P1 sociedade servicos publicos sdo as necessidades da sociedade, tanto de
pessoas fisicas quanto juridicas.
Melhoria continua da Todos os dados e informagBes publicAveis devem estar
P2 restacio de servicos e da disponiveis para a sociedade, apresentando de forma
Frans gréncia da ir:;forma %0 transparente a aplicagdo dos recursos publicos nos programas
P ¢ e servicos, gerando beneficios sociais e econémicos.
Compartilhamento da infraestrutura, sistemas, servicos e
P3 Compartilhamento da dados, visando a otimizacdo de esforgos, eliminacdo de
capacidade de servico desperdicios e custos, além da redugdo da fragmentacdo da
informacéao.
Minimizacdo da complexidade, fragmentacéo e duplicacao das
pa | simplicidade informacdes e dos servigos publicos, otimizando processos de
P negécio, com foco na eficiéncia da prestacdo de servicos a
sociedade.
Priorizacio de Senvicos Sempre que possivel, os servigos publicos serdo oferecidos em
PE ublicosgdis onibilizzdos om meios digitais, sendo disponibilizados para o maior niamero
pmeio digital P possivel de dispositivos e plataformas visando o maior alcance
9 possivel.
Os servigos publicos digitais devem proteger o sigilo e a
P6 | Seguranca e privacidade privacidade pessoais dos cidaddos na forma da legislacéo,

além de propiciar disponibilidade, integridade,
confidencialidade e autenticidade dos dados e informacdes.
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Alinhamento dos objetivos Todas as ag¢bes de TIC devem estar em conformidade com os
P7 | institucionais do Iprev/DF as objetivos institucionais do 6rgdo, visando ser um facilitador
estratégias de TIC para chegar a esses objetivos.
N Busca de solugdes inovadoras que resultem em melhoria dos
P8 | Inovagao . -
servicos publicos.
Planejamento e realizacao das . L . .
~ Em consonancia com o principio de Melhoria continua da
contratacdes de bens e ~ . n . ~
. . prestacdo de servigos e da transparéncia da informacéo, todo
P9 | servicos de TIC, seguindo a . ~ ;
: . . gasto relacionado a contratacdo deve ser devidamente
legislagéo vigente e o previsto . . . . .
planejado e seguir legislacdo vigente e o previsto no PDTIC.
no PDTIC
A s . Toda e qualquer atividade realizada deve estar de acordo com
P10 | Observancia as normas legais . . ~
as normas legais, sendo elas relacionadas a TIC ou néo.
Diretrizes

As diretrizes sao as linhas segundo as quais se tragca um plano para alcangar os
objetivos estratégicos. As diretrizes deste PDTIC séo as seguintes:

Tabela 6: Diretrizes do Iprev/DF

ID Diretriz

D1 | Provimento de plataformas eletrénicas para otimizac&o das atividades setoriais

D2 | Aperfeicoamento da governanca de TIC possibilitando otimiza¢@o dos processos internos

D3 | Desenvolvimento e capacitacao das pessoas no uso das ferramentas de TIC

D4 Aprimoramento continuo da comunicacéo e integracéo da area de Tl com as outras diretorias
e com a Presidéncia

D5 | Fomento a disponibilizacdo e o uso de dados abertos

D6 | Garantia da integracao entre os sistemas de informacao do Iprev/DF

D7 | Garantia da seguranca, disponibilidade e integridade da Informacéo.

D8 Garantia da continuidade e qualidade dos servigos prestados e das solucdes de TIC
fornecidas

D9 Estimulo a adocdo de metodologias que assegurem padronizagdo, integracao e agilidade aos
processos

D10 Busca da melhoria continua do processo de planejamento da contratacdo e gestao dos
servicos e solucdes de TIC

D11 Garantia de que a execugao orgcamentaria da area de TIC seja otimizada e alinhada com o

plano estratégico do Iprev/DF
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Objetivos Estratégicos de Tl

A consolidacédo do referencial estratégico leva em consideracdo a documentacao
relacionada e extraida dos principais documentos estratégicos a serem observados nas
atividades e acOes da area de Tl do Iprev/DF.

Foram colhidas representacdes graficas do mapa estratégico do Iprev/DF, bem
como da EGTI e normativos correlatos as principais diretrizes norteadoras de tais
acOes, a seguir relacionadas:

Tabela 7: Objetivos Estratégicos de TI

ID Objetivos Estratégicos

OE1l Fortalecer institucionalmente a TIC

OE2 | Promover servigos de qualidade ao cidadéo

OE3 | Promover a implementa¢éo da Governanga de Tl e a promocgao de boas préticas

OE4 Obter niveis crescentes de maturidade de TIC

OE5 | Prover iniciativas de tecnologia da informac¢éo compativeis com as necessidades do Instituto

OE6 | Prover a seguranga da informacao

OE7 Desenvolver competéncias, disseminar conhecimento e fortalecer a equipe de TIC

OE8 | Executar o gerenciamento dos recursos orgcamentarios e financeiros da TIC

Unificar e integrar sistemas com objetivo de padronizar e otimizar processos

OE9 finalisticos

OE10 | Prover infraestrutura de TIC com otimizacdo e inovagéo

Necessidades de Tl

A estratégia elaborada para o levantamento das necessidades de Tl € composta
pela relacdo das necessidades a serem realizadas no periodo de 2018/2020.

Pretende-se que as acOes sejam sempre vinculadas a objetivos estratégicos
especificos, a execucédo orcamentaria e ao planejamento de capacitacdo de servidores,
buscando-se com isso o atendimento do Planejamento Estratégico do Iprev/IDF e a
otimizacao da realizagao das atividades planejadas.

Além disso, a equipe de elaboracdo do PDTIC manterd o detalhamento das
metas e a¢les, seguindo o modelo proposto pelo Guia SISP, adaptadas a realidade do
Orgéo. Dessa forma, sdo apresentadas a seguir as necessidades levantadas e 0s

Objetivos Estratégicos associados:
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Tabela 8: Necessidades de Tl associadas aos Objetivos Estratégicos

Objet'v.o Necessidade
Estratégico
OE1 N1 Quadro de recursos humanos compativeis com as necessidades de TIC
OE1 N2 Melhora do parque tecnolégico do Iprev/DF
OE2 N3 Gerenciamento e melhoria dos servigos disponibilizados ao publico.
Aprimoramento da governanca, da gestdo e da disseminacao das
OE3 N4 X ~
informacdes no Iprev/DF.
Controle do processo de trabalho interno de forma a melhor atender a
OE4 N5 L
instituicao.
OE5 N6 Solugdes de software para melhoria e automatizagéo dos processos internos.
OEG6 N7 Mecanismos e politicas de seguranca de informag&o.
Iniciativas que contribuam para o fortalecimento, aprimoramento e
OE7 N8 =
manutenc¢do da TIC
Implementar o processo de planejamento de contratacédo e gestdo contratual
OES8 N9 .
da area TIC.
Sistemas desenvolvidos e integrados dentro do Iprev/DF de forma a unificar
OE9 N10
as bases de dados.
OE10 N11 | Continuidade do servico de infraestrutura de forma estéavel e confiavel.

Plano de Metas e Acoes

Visando o atendimento das necessidades listadas, foram elencadas metas, e
suas respectivas a¢des. Resultando em um conjunto de projetos que deverdo ser
executados para possibilitar o alcance das metas e dos objetivos estratégicos de TIC

no Iprev/DF.

Cada meta tera sua necessidade associada e foram divididas em trés grandes
blocos de atuacdo: Sistemas; Governanca; e Infraestrutura. Distinguidas por cor,
laranja, azul e verde respectivamente. Resultando na tabela abaixo:

Tabela 9: Tabela de Metas do PDTIC

Meta

Necessidade

Area de Atuacéo

M1 Iprev/DF

Melhorar continuamente o atendimento ao publico alvo do

N3

Sistemas

Plano Diretor de Tecnologia da Informacg&o (2018-2020) — Verséo 2/2018
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Promover a disseminacéo e controle de informacdes no

M2 Iprev/DF N4
M3 | Otimizar os processos de trabalhos internos no Iprev/DF N5

Automatizar e melhorar a realizacéo de atividades
M4 S N8

finalisticas no Iprev/DF
M5 | Disponibilizar de forma unificada os sistemas do Iprev/DF N10
M6 | Modernizar a Gestdo do Pessoal de Tl N1
M7 | Garantir a continuidade do neg6cio N6
M8 Garantir a seguranca da Informacao N7 Governanca
M9 | Padronizar o desenvolvimento de sistemas no Iprev/DF N5

Prover, através dos processos de contratagdo, solugdes
M10 . N9

de melhoria para o Iprev/DF

Adquirir pargue tecnoldgico condizente com as
M11 . N2

necessidades do Iprev/DF

Infraestrutura

M12 | Garantir os servicos de infraestrutura e sua continuidade N6

pela Equipe de Elaboracdo e Acompanhamento do PDTIC.
Apoés a priorizacdo e disposicdo em ordem de realizacdo foram definidos os

Com as metas definidas, foi descrito um plano de acfes para que as metas
fossem atingidas. Sua priorizagdo foi realizada pela alta gestdo, que para isso, foi
munida de informacgdes técnicas de complexidade e impacto de cada item, apresentada

prazos estimados para a realizacdo de cada acédo, a qual esta disposta de acordo com
a coloracdo de cada area de atuacao citada na tabela de metas apresentada acima.
Tais informagdes foram consolidadas na tabela abaixo:

Tabela 10: Plano de a¢des do PDTIC

Prazo

(r)ir:r(iezn;\ dé?o s il

P ¢ Inicio Fim
Estabelecgr e executa}r metodologia prépria de M9 Jul/2018 Dez/2020
desenvolvimento de sistemas
_Adqumr s~oluc;0es que auxiliem na seguranca da M8 Ag0/2018 Dez/2020
informacao
Dlspon|_b|l|zar eqU||c_)amer]tos~compat|ve|s com as M11 Ag0/2018 Dez/2020
necessidades atuais do 6rgéo
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Prover ac6es de contingéncia em casos de

4 : : M12 Ago/2019 Dez/2020
Intemperies externas
Obter periféricos sobressalentes para garantir a

5 nao interrupcao do funcionamento do parque M11 Ago/2018 Dez/2020
tecnologico
Prover servico de impresséo e escaneamento a fim

6 de atender as necessidades de todas as unidades | M11 Ago/2018 Dez/2020
do érgéo

7 Adqumr elou |mplar)tar §o|ugoes de softwgre para M3 Set/2018 Dez/2020
melhoria e automatizagdo dos processos internos

8 Criar gestéo e automatizacao de demandas e M3 Set/2018 Nov/2018
controles internos de prazo do Iprev/DF

9 Elaborar Plano de Capacitagcédo M6 Out/2018 Nov/2018

10 Implantar Intranet M5 Nov/2018 Dez/2018

11 Elaborar Plano de Continuidade de Negécio M7 Nov/2018 Dez/2018

12 Elaborar Politica de Seguranga da Informagao M8 Dez/2018 Jan/2019

13 Manter confo.rmlde}de das contratagbes com M10 Jan/2019 Dez/2020
normas e legislacdes

14 Aumentar os recursos humanos da area de TIC M6 Jan/2019 Dez/2020

15 Prover amb!ente, ferra_mental e material adequados M12 Jan/2019 Dez/2020
para as atividades de infraestrutura

16 Manter conformldade das contratacdes com o M10 Jan/2019 Dez/2020
Plano Plurianual do Iprev/DF
Criacdo da aplicagdo de gerenciamento de

17 atendimento e de mecanismo de obtencédo da M1 Jan/2019 Jun/2019
opinido do publico no atendimento

18 Elaborar Politica de Classificagdo das Informacdes M8 Jan/2019 Fev/2019

19 Elaborar Politica de uso da Internet Corporativa M8 Fev/2019 Mar/2019

20 Promover o Mddulo Gerencial de Governanga M2 Mar/2019 Dez/2019

21 Elaborar Politica de uso do correio eletronico M8 Mar/2019 Abr/2019
Disponibilizar geracéo de boleto online para

22 usudrios realizarem pagamentos de débitos ao M1 Abr/2019 Dez/2020
Iprev/DF

23 Aplicar Bl com dados do SEI! M3 Abr/2019 Dez/2020

24 Sistematizar o processo de arrecadacao M4 Abr/2019 Dez/2020
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25 Elaborar Termo de Confiabilidade de Informacgbes M8 Abr/2019 Abr/2019

26 Estabele_cer processo de contratagdo interno em M10 Mai/2019 Jul/2019
conformidade com a INO4

27 Prove_r solucdo de ER:P (Enterprlse Resource M4 Ag0/2019 Fev/2020
Planning) para questdes internas do Iprev/DF

o8 Estabelgcer processo de gestao de contratos em M10 Ag0/2019 NoV/2019
conformidade com a INO4

29 !mp.lem.enta}r Politicas de backups de dados M12 NoV/2019 Jan/2020
institucionais

30 Elaborar Plano Interno Estrutural da Infraestrutura M12 Fev/2020 Mai/2020

do Iprev/DF

Plano de Gestao de Risco

O Plano de Gestado de Riscos identifica e trata os riscos que podem afetar a
execucdo das metas e acOes planejadas neste PDTIC, levando em consideracdo
critérios como o nivel de impacto e a probabilidade da ocorréncia. Para cada risco
identificado foi adotada uma estratégia de tratamento e resposta ao risco:

e Mitigar: desenvolver acfes visando minimizar a probabilidade da ocorréncia do
risco ou de seu impacto no projeto com o objetivo de tornar o risco aceitavel;

e Evitar: mudar o plano do projeto eliminando a condicdo que estava expondo o
projeto ao risco. E uma estratégia utilizada para riscos de alta criticidade,
guando ndo se deseja sequer correr 0 risco;

Transferir: repassar as consequéncias do risco, bem como a responsabilidade

de resposta para quem esta mais bem preparado para lidar com o mesmo; e,

e Aceitar: indicada nas situacdes em que a criticidade do risco é média ou baixa,
ou quando ndo é possivel ou ndo haja interesse em implementar uma acao
especifica.

Critérios

Os riscos serao analisados em seu nivel de impacto e probabilidade de

ocorréncia, conforme descri¢cdes das tabelas abaixo:

Tabela 11: Critério de impacto dos riscos

Escala Descricéo
Afeta a imagem externa. Aumento de tempo muito significativo. Diminuig&o
Alto . s x : S
do escopo do projeto significativo. Degradacéo da qualidade significativa.
Médio Afeta a imagem interna. Aumento de tempo significativo. Diminui¢cdo do escopo do projeto.

Degradacéo da qualidade mediana.
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Baixo N&o afeta a imagem. Aumento de tempo néo significativo. Diminui¢do do
escopo quase imperceptivel. Degradacéo da qualidade quase imperceptivel.
Tabela 12: Critério de probabilidade dos riscos
Escala Descricao

Frequente | Frequentemente pode ocorrer na vigéncia do PDTIC

Provavel | Provavelmente pode ocorrer na vigéncia do PDTIC

Ocasional | Ocasionalmente pode ocorrer na vigéncia do PDTIC

Remoto Dificilmente pode ocorrer na vigéncia do PDTIC

Analise do grau de exposicao ao risco

Os riscos identificados possuem um atributo chamado Exposicdo ao Risco. A
Exposicao € o resultado da multiplicacdo de Probabilidade versus Impacto. O resultado
dessa operacédo possui valores possiveis de 1 a 12.

Foram definidos que os riscos de exposicdo inferior a 3 possuem exposicao
Baixa, entre 3 e 6 possuem exposicdo Média e acima de 6 exposicao Alta.

Considerando as diversas solu¢des ou tratamentos para os riscos, foi elencado
trés diferentes categorias para aplicar aos riscos listados abaixo:

e Mitigar: Criar iniciativas e acdes, previamente da realizacdo do risco, para

minimizar a probabilidade de ocorréncia do risco ou do seu impacto, com o
objetivo de tornar o risco menos doloso.

e Evitar: Modificar o plano do projeto afim de eliminar o risco do projeto. Muitas
vezes essa pratica ndo € exequivel, dado que o risco faz parte do projeto como
um todo.

e Aceitar: Recomenda-se aceitar o risco somente em casos de baixa e média
criticidade. Essa préatica se da quando ndo ha nenhuma acéo especifica para
mitigar o risco ou nédo a interesse em deslocar recurso para trata-lo.

A tabela 13 apresenta a vinculacéo dos objetivos estratégicos, com 0s riscos do
PDTIC identificados, seu nivel de exposi¢cdo ao risco e o tratamento e resposta ao
risco. O Nucleo de Governanca e Gestdo de TIC da Diretoria de Governanca, Projetos
e Compliance sera responsavel pelo monitoramento de cada risco.
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Tabela 13: Tabela de riscos ordenados por Objetivo Estratégico

Objetivo . - o Exposicdo ao | Tipo de Tratamento
: . . Risco Encontrado Impacto Probabilidade | Criticidade P . ¢ P :
Estrategico Risco do Risco

OEl Atraso na entrega dos projetos da TIC. Baixo Provavel 3 Média Mitigar
OE1l _'Iz_f‘éta 22 CUTMUNERGEED I €5 VRS € Baixo Ocasional 2 Baixa Mitigar
OE1 Falta de Recursos humanos para executar Alto Frequente 12 Alta Mitioar

os trabalhos de TIC q 9

Baixa qualidade nas solu¢ées implantadas. o ] o N
OE2 Médio Ocasional 4 Média Mitigar
OE2 _Falta e confleumento hecessario - para Médio Ocasional 4 Média Mitigar

implantar solugbes de qualidade.

Dificuldade de mudanca de cultura dentro . . . .
OE3 da organizagAo Baixo Provavel 3 Média Mitigar
OE3 _Fal_ta de i e§trutura def|n|da_ §ob_re Médio Ocasional 4 Média Mitigar

indicadores homogéneos e parametrizaveis

Falta de conhecimento e experiéncia nos , . o "
OE3 processos da ITIL e do COBIT Baixo Provavel 3 Média Mitigar

Falta de maturidade dos profissionais de
OE4 TIC para desenhar o processo de Baixo Ocasional 2 Baixa Mitigar

desenvolvimento.

Falta de conhecimento dos profissionais de . . - .
OE4 TIC acerca do MPS-BR. Baixo Provéavel 3 Média Mitigar
OE4 e equipe de T|~C a um Baixo Provavel 3 Média Mitigar

processo de desenvolvimento padrao.
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OE5

Erros no planejamento de projetos e
iniciativas de TIC.

Médio

Frequente

Alta

Mitigar

OE5

Falta de capacitacdo das pessoas
envolvidas no desenvolvimento das
iniciativas.

Médio

Ocasional

Média

Mitigar

OE5

Resisténcia dos servidores do instituto
quanto as novas iniciativas de TIC.

Baixo

Frequente

Média

Mitigar

OE5

Recursos financeiros insuficientes para
realizacédo das contratacdes

Médio

Provavel

Média

Aceitar

OE5

Recursos humanos insuficientes para
realizacdo das contratacdes

Médio

Provavel

Média

Aceitar

OE5

Mudancgas de escopo das a¢Bes sem prévio
planejamento ou verificacdo de aderéncia
ao Objetivo Estratégico.

Médio

Frequente

Alta

Mitigar

OE5

Atraso nos processos licitatorios.

Alto

Frequente

12

Alta

Aceitar

OEG6

Falta de conscientizac&o dos servidores do
Iprev/iDF em relagéo ao tema de Seguranca
da Informag&o e Comunicacéo.

Alto

Frequente

12

Alta

Evitar

OE®6

Falta de aderéncia as politicas, as normas
e aos procedimentos de Seguranca da
Informag&o e Comunicagéo.

Alto

Provavel

Alta

Mitigar

OEG6

Falta de recursos humanos para executar
os trabalhos de Seguranca da Informacéo e
Comunicacao.

Alto

Frequente

12

Alta

Mitigar

OE®6

Agregar atividades que ndo tém foco no
tema Seguranca da Informacdo e
Comunicacdo para a equipe responsavel.

Médio

Frequente

Alta

Aceitar

OE7

Rotatividade da equipe.

Médio

Ocasional

Média

Mitigar
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Resisténcia da equipe a absorver novos

OE7 . Médio Ocasional 4 Média Mitigar
conhecimentos.
Menosprezo pela documentacdo dos

OE7 projetos e dos conhecimentos Médio Provavel 6 Média Mitigar
desenvolvidos relativos a TIC.

OE7 Reducédo da motivagdo da equipe. Médio Ocasional 4 Média Mitigar

OES8 dEglfr“llocado PENSEENS 55 Suspees Alto Ocasional 6 Média Evitar

OES8 Contingenciamento orgcamentario Alto Provavel 9 Alta Aceitar

OE9 Néao planejarrlento do desenho de software Alto Provavel 9 Alta Evitar
para integragdo.
Dependéncia de sistemas “caixa preta”,

OE9 ndo sendo possivel a integracdo dos Médio Frequente 8 Alta Aceitar
mesmos.

OE10 F i 6E melEfEls (e WEiiEiee gk Alto Frequente 12 Alta Evitar
infraestrutura.

OE10 Insuflcu_ente parque tecnologico para manter Alto Frequente 12 Alta Evitar
0s servicos do Iprev/DF em funcionamento.

OE10 Insuficiéncia de Recursos humanos para Alto Provavel 9 Alta Mitigar
manter o suporte a todo o Iprev/DF.

OE10 Falta de recursos financeiros para compra Alto Provavel 9 Alta Aceitar
e manutencgédo do parque tecnolégico.
Possivel instabilidade em  recursos

OE10 essenciais por conta da dependéncia da Alta Provéavel 9 Alta Aceitar
SUTIC.

32

Plano Diretor de Tecnologia da Informacgéo (2018-2020) — Versdo 2/2018




Resumo dos riscos

Para melhor compreender e ter uma visdo mais ampla dos riscos faz-se
necessario agrupa-los e utilizar recursos visuais, de forma a tornar o processo mais
didatico. A seguir, veja o resumo da lista de risco:

Tabela 14: Resumo por nivel de impacto

Resumo por Impacto

Alto 13
Médio 14
Baixo 8

15

10

Figura 6: Grafico de pizza por nivel de impacto

Alto Médio Baixo

Figura 5: Gréfico de barras por nivel de impacto

Tabela 15: Resumo por frequéncia de acontecimento

Resumo por frequéncia

Frequente 11
Provavel 13
Ocasional 10
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Remoto 0

15 [ ]
Ocasional Frequénte
10 32.4%
5
0

Frequénte Provavel Ocasional Remoto Provavel

Figura 7: Gréfico de barra por frequéncia de

acontecimento . e . P .
Figura 8: Gréfico de pizza por frequéncia de acontecimento

Tabela 16: Resumo por nivel de prioridade

Resumo por Prioridade

Alta 16
Média 17
Baixa 2
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20 [ |

15

10

Alta Média Baixa

Figura 9: Grafico de barra por nivel de prioridade

Figura 10: Gréafico de pizza por nivel de prioridade

Fatores Criticos para a Implementacéo das Ac¢oes
Planejadas.

Todo planejamento requer que sejam identificados os fatores que devem,
necessariamente, serem identificados e controlados. Em instituicdes publicas, o apoio
da Alta Administracdo e o consequente patrocinio institucional sdo os condutores que
impulsionam os fatores criticos de sucesso para a conducao das a¢les previstas nos
seus instrumentos de planejamento.

Os fatores criticos de sucesso estdo relacionados aos ambientes fisico,
econdmico, social e institucional, assim como aos recursos humanos e tecnoldgicos, e
podem ser identificados de acordo com o seu relacionamento com as areas ou
processos da instituicdo. Sdo também decorrentes de impactos provocados pelas
mudancas nos ambientes interno e externo da organizacéo.

A seguir, sdo relacionados alguns fatores criticos de sucesso que poderao
impactar o processo de implementacdo e monitoramento do PDTIC e que necessitarao
ser gerenciados e controlados de forma permanente:

e Participacdo ativa do COTIC do Iprev/IDF na discussdo, analise das
necessidades, priorizacdo dos projetos, bem como avaliacdo e monitoramento
deste PDTIC;

e Mobilizacdo das demais Diretorias e da Presidéncia do Iprev/IDF para
coparticipacao nas agdes e projetos oriundos do PDTIC;

e Colaboragéo ativa da SUTIC quando tratar-se de questbes que afeta a mesma.
A dependéncia da SUTIC faz com que esse Orgdo seja um fator determinante
no sucesso deste plano.

e Realizacdo de revisbes peridédicas do PDTIC para contemplar mudancas na

estrutura organizacional e/ou alterac6es nas diretrizes estratégicas;
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Apoio da Alta Administracao do Iprev/DF;
Alinhamento do PDTIC a organizacéo e diretrizes do Iprev/DF durante toda sua
execucao, nao se resumindo a esta versao.
e Disponibilidade orcamentaria e de pessoal de TIC;
O PDTIC deverd nortear a todos os agentes envolvidos e necessarios a
conducao das acfes aqui previstas, conforme planejado.

Desafios

Os principais desafios da TIC que seguem abaixo, visam ressaltar os aspectos
orcamentérios e financeiros fundamentais mencionados neste PDTIC.

e Manter atualizado o parque tecnoldgico do Iprev/DF - Como ocorre com a
maioria das tecnologias, os equipamentos usados diariamente (estacdes de
trabalho, notebook, etc), sofrem um processo de depreciacdo natural, sendo
assim, a alta gestdo deve garantir a continuidade da evolucdo dos
equipamentos.

e Integrar aplicacbes e banco de dados - Troca de dados entre sistemas, com
disponibilidade, confiabilidade e rapidez, integrando-os de forma a facilitar o
acesso as informacdes para 0S USUArios.

e Fortalecer os mecanismos de seguranca da Informagdo - Os mecanismos
devem ser estruturados para oferecer uma seguranca que permita que 0sS
objetivos estratégicos do Iprev/DF e de TIC sejam alcancados.

e Ampliar o acesso as informacdes ao publico externo - Ampliacdo dos arquivos
disponibilizados, visando acompanhamento, avaliagdo e participacdo social dos
usuarios aos servigos publicos prestados, por meios digitais.

e Ampliar a disponibilizagdo de dados abertos do Iprev-DF a Sociedade -
Seguindo as diretivas legais definidas pela Politica de Governanca Digital, o
Iprev-DF deve observar os principios de transparéncia na gestdo publica,
aprimorando as informac0des prestadas.

e Alinhar a governanca institucional & Governanca de TIC - O envolvimento entre
as areas correlatas, aprimoramento dos mecanismos de lideranca e
desenvolvimento estratégico. Efetivando assim uma melhor avaliagéo,
direcionamento e monitoramento da atuacédo da Gestao Publica.

36
Plano Diretor de Tecnologia da Informacg&o (2018-2020) — Verséo 2/2018



Conclusao

A TIC se mostra cada vez mais como um elemento indispensavel para agregar
valor ao negdcio, auxiliando na obtencdo de resultados positivos para a sociedade, no
alcance dos objetivos finalisticos da organizacéo, na conformidade com os normativos
pertinentes e com as recomendacdes de 6rgaos de controle e reguladores (TCU, CGU,
SISP).

A efetividade do alinhamento das a¢des de TIC com 0s objetivos estratégicos da
instituicho se mostra imprescindivel como instrumento de gestdo e norteador das
decisdes sobre TI no Iprev/DF.

E de suma importancia traduzir os objetivos estratégicos da organizacdo em
objetivos menores e especificos de TIC, para entdo estabelecer metas e acbes que
possam contribuir de forma mais efetiva para alcanca-los.

Durante a execucao deste trabalho, procurou-se identificar as necessidades das
areas finalisticas do Iprev/DF. Assim, uma vez concebido e formalizado, o PDTIC 2018-
2020 deverad constituir-se num importante instrumento de gestdo e norteador das
decisdes cotidianas.

Finalmente, tdo importante quanto a concepcao e suas atualizacdes periddicas,
torna-se imperativo que o PDTIC seja continuamente monitorado na sua execugao, a
fim de que, por meio da mensuracao dos indicadores, seja possivel visualizar de forma
atualizada e precisa a evolucédo do cumprimento da misséao institucional da area de TI.

Anexos

Anexo | - Siglas, abreviaturas e termos

Tabela 17: Tabela de Siglas, abreviaturas e termos

Sigla Descri¢éo
A Acdes
At Quantidade Atual

ATIC Ac¢bes de melhoria interna da area de TI
Au Quantidade de Aumento

CGuU Ministério da Transparéncia, Fiscalizac@o e Controladoria-Geral da Unido
COBIT Control Objectives for Information and Related Technology
COTIC Comité de Tecnologia da Informacdo e Comunicagao
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D Diretrizes
DF Distrito Federal
DR Documento de Referéncia
EGTI Estratégia Geral de Tl
ERP Enterprise Resource Planning
GDF Governo do Distrito Federal
IN Instrucdo Normativa
Iprev/DF Previdéncia dos Servidores do Distrito Federal
ITIL Information Technology Infrastructure Library
LDO Lei de Diretrizes Or¢camentarias
LOA Lei Orgamentaria Anual
M Meta
MPOG Ministério do Planejamento, Desenvolvimento e Gestéo
OE Objetivos Estratégicos
P Principios
PDCA Plan, Do, Check, Action
PDTIC Plano Diretor de Tecnologia da Informacao e Comunicagéo
PoSIC Politica de Seguranca da Informacao do Governo do Distrito Federal
PPA Plano Plurianual
RPPS/DF Regime Proprio de Previdéncia Social do Distrito Federal
SISP Sistema de Administracéo dos Recursos de Tecnologia da Informagéo
SLTI Secretaria de Logistica e Tecnologia da Informacao
SUTIC Subsecretaria de Tecnologia da Informac¢do e Comunicagéo
SWOT Strengths, Weaknesses, Opportunities and Threats
TCDF Tribunal de Contas do Distrito Federal
TCU Tribunal de Contas da Unido
TI Tecnologia de Informacgéo
TIC Tecnologia de Informac¢éo e Comunicagéo
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Anexo Il - Competéncias da Area de Tl

O processo SEI numero 00413-00001085/2017-01 visa a publicacdo do

Regimento Interno do Iprev/DF, definindo que:

Art. 49. A Geréncia de Suporte de Informética e de
Telecomunicacgao ao Usuario, unidade organica de geréncia,
diretamente subordinada a Coordenacdo de Administracao

Geral, compete:

| - elaborar levantamento quanto as necessidades
infraestrutura de informética;

Il - instruir os processos de aquisicfes de materiais
de suporte e infraestrutura relacionados a tecnologia
da informacéo;

lll - gerenciar a infraestrutura do parque tecnolégico
necessario ao funcionamento do Iprev/DF;

IV - gerenciar a atualizacdo a documentacédo técnica
da infraestrutura de tecnologia da Informacao — TI;

V - gerenciar o suporte operacional aos usuarios dos
sistemas de informatica;

VI - gerenciar, controlar e orientar quanto as
melhores préaticas na utilizacdo e preservacdo dos
equipamentos e programas de informéatica, bem como
dos sistemas de informacao;

VII - orientar quanto as normas e critérios de controle,
assim como desenvolver atividades de disseminacéo
de informacgOes automatizadas e 0 acesso as bases
de dados disponiveis;

VIl - orientar e controlar as atividades relativas aos
sistemas de seguranca da informacgéo;
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IX - controlar, implantar e executar programa de
contingéncia, frente aos riscos inerentes as areas de
comunicacao e TI,

X - atuar em conjunto com a Coordenacdo de
Governanca Gestao de Tecnologia da Informacéo, da
Diretoria de Governanca, Projetos e Compliance —
DIGOV, quando necessério, no que tange a sua area
de atuacao;

Xl - elaborar relatérios trimestrais de
acompanhamento e de resultados das atividades da
sua area de atuacao;

XIl - desenvolver outras atividades que Ihe forem
atribuidas em sua area de atuacao;

Xl - auxiliar no controle ao acesso a rede
corporativa, internet, correio eletronico, bases de
dados e acesso remoto para garantir a
disponibilidade dos dados de rede;

XIV - manter atualizada a documentacéo os ativos de
tecnologia da informacao em uso na rede local;

XV - executar e acompanhar as medidas de
seguranca interna da rede local, de forma a preservar
a confidencialidade, a integridade e a disponibilidade
das informacBes armazenadas e em transito no
ambiente informatizado do Iprev/IDF e conexdes
externas;e

XVI - executar outras atividades que Ihe forem
atribuidas em sua area de atuacéao.

Art. 50. Ao Nducleo de Suporte Operacional, unidade
organica de execucéo, diretamente subordinada & Geréncia
de Tecnologia da Informacéao, compete:
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| - prestar suporte técnico aos usuarios finais para
operacdo dos sistemas de informacbes e aos
usuarios de recursos de software, hardware e
infraestrutura fisica de tecnologia da informacéo;

Il - instalar e configurar os recursos de software e
hardware, promovendo testes com vistas a sua
homologacéao técnica,

[Il - administrar a utilizagao das licengas de software
e ativos de redes;

IV - proporcionar as condi¢des para o funcionamento
dos equipamentos e das instalacdes de informatica,

V - executar atividades relacionadas a
telecomunicagcdo do Iprev/DF, inclusive propondo
solucgdes para melhoria do servigo de telefonia;

VI - manter a infraestrutura e os servi¢cos decorrentes
ao necessario funcionamento da rede interna; e

VIl - executar outras atividades que lhe forem
atribuidas em sua area de atuacao.

Art. 70. A Coordenacdo de Governanca Gestdo de
Tecnologia da Informacéo, unidade organica de direcéo,
diretamente subordinada a Diretoria de Governanca,
Projetos e Compliance, compete:

| - coordenar e acompanhar as a¢des de governanca
de Tl que assegurem a padroniza¢cao de controles e 0
alinhamento dos objetivos com as politicas, padroes,
regras e regulamentos pertinentes;

Il - coordenar a prospecc¢éo de novas tecnologias de
gestdo administrativa para o suporte necessario ao
cumprimento dos objetivos organizacionais;
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Il - coordenar a gestdo do conhecimento de Tl e sua
disponibilidade na rede interna do Iprev/DF;

IV - propor e elaborar politicas, normas e padrbes
relativos a Governanca de Tecnologia da Informacao
e Comunicacbes da Diretoria de Tecnologia da
Informacéo;

VI - apoiar a elaboragdo, a reviséo e o0
acompanhamento do Plano Estratégico de
Tecnologia da Informacdo e do Plano Diretor de
Tecnologia da Informacdo e Comunicacbes do
Ministério;

VII - definir e manter a metodologia de gerenciamento
de projetos e de portfélio de tecnologia da informacéo
e comunicacbes da Diretoria de Tecnologia da
Informacao;

VIII - alinhar o portfélio de projetos de tecnologia da
informacdo com o plano diretor e o planejamento
estratégico de tecnologia da informacdo e
comunicacdes do Iprev/DF;

IX - gerenciar diretamente os projetos de tecnologia
da informacdo sob a responsabilidade da
Coordenacéo;

X - realizar mapeamento e harmonizacdo de
processos e conceitos estruturantes de tomada de
decisao do Iprev/DF;

Xl - propor normas e procedimentos que visem a
Seguranca da Informacdo no ambiente e na
infraestrutura,

XII - monitorar a conformidade e propor alteragdes na
Politca de Seguranca da Informacdo e
Comunicagoes - PoSIC,;
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Xl - planejar as contratagcbes e as aquisicoes
relativas a tecnologia da informacéo do Iprev/DF,;

IXX — subsidiar a elaboracdo do orcamento relativo
as atividades de tecnologia da informacdo e
acompanhar sua execugao;

XX - consolidar informagOes sobre a execucao dos
contratos da area de tecnologia da informagéo para
monitoramento orcamentario e do desempenho das
atividades de desenvolvimento e manutencdo de
sistemas no Iprev/DF;

XXI| - assessorar o Diretor em assuntos referentes as
areas de sua competéncia;

XXII - propor melhorias aos processos de trabalho da
Diretoria de Tecnologia da Informacéao; e

XXIII - exercer outras competéncias que |he forem
cometidas no seu campo de atuacéao.

Art. XX. A Geréncia de Centro de Dados de Tecnologia da
Informacdo, unidade orgéanica de execucado, diretamente

BN

subordinada a Coordenacdo de Governanca Gestdo de
Tecnologia da Informacdo, compete:

|- planejar, controlar e executar as atividades
relacionadas a concepc¢do, ao desenvolvimento, aos
testes, a implantacdo e a manutencdo da automacao
de sistemas de informacéo do Iprev/DF;

Il — articular e realizar anédlise e avaliacdo das
demandas de automacéao de sistemas de informacéo
do Iprev/DF,;

IIl — orientar, acompanhar e executar a estruturagao
de metodologias de desenvolvimento, gestdo de
projetos tecnologia da informagéo - Tl, e padrGes de
arquitetura de software;
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IV - pesquisar, desenvolver e apoiar a disseminagéo
de melhores praticas de gestdo e melhoria de
solucdes de TIC;

V - prestar apoio técnico as unidades do Iprev/IDF na
implantagéo de solugbes de software, inclusive com
proposicdo de normas de utilizagdo dos recursos
computacionais;

VI - prospectar, selecionar, planejar, homologar,
implantar e disponibilizar solu¢cdes de software
otimizadas para atender as necessidades de TIC e de
negocio;

VIl - planejar e executar os processos de integragcao
de solugbes de software;

VIII - gerir e manter os modelos de dados dos
sistemas de informacdo, os dicionarios de dados
corporativos e as regras e processos para
modelagem de dados dos sistemas de informacéo;

IX - mapear processos de negdcios relativos a
projetos de desenvolvimento, evolugdo e manutengéo
de solugdes de software;

X - preparar o detalhamento do projeto e dos
requisitos das solucdes de software;

Xl - analisar os requisitos técnicos e funcionais e
traduzir os requisitos de negécio em especificacédo de
projeto;

X - planejar e executar atividades de
desenvolvimento, manutencgéo e suporte de sistemas
do Iprev/DF; e

Xl - organizar as fontes de dados e informacgdes e
contextos relacionados.
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Art. 71. A Geréncia de Informatica e Ambiente Produtivo de
Tecnologia da Informacgéo, unidade organica de execucéao,
diretamente subordinada a Coordenacdo de Governanca
Gestao de Tecnologia da Informacéo, compete:

| - promover a prospeccdo, o desenho e a melhoria
de arquitetura de sistemas, metodologias, processos,
aplicacbes, plataformas e bases tecnolégicas a
serem adotadas pelo Iprev/DF;

Il - propor, disseminar e avaliar politicas de
arquitetura de sistemas, processos e solucdes de
TIC;

[l - gerir assuntos relacionados a arquitetura de
sistemas, metodologias, processos, aplicacoes,
plataformas e bases tecnolégicas de TIC
prospectadas, propostas, adotadas ou
implementadas no ambito do Iprev/DF e realizar as
acOes de disseminacao desse conhecimento;

IV - planejar a evolucdo de arquiteturas e
componentes de referéncia de TIC;

V - garantir a interoperabilidade e a integracao entre
os diferentes tipos de arquiteturas, componentes,
processos e praticas de referéncia de TIC;

VI - administrar as arquiteturas e os componentes de
referéncia de TIC que suportam 0S processos e
praticas de referéncia de TIC;

VII — aplicar alteracdes pertinentes nos processos de
implementacéo de solucdes de software;

VIl - implementar e customizar as funcionalidades
das solucdes de software;
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Anexo IV - Inventarios

IX - planejar e implementar controles nas solug¢des de
software para proteger a comunicagao de dados nas
redes;

X - monitorar, analisar, tratar, buscar e reportar
vulnerabilidades e incidentes relacionados a
seguranca da informacéao; e

Xl - identificar, propor e detalhar demandas e
oportunidades de sistemas de informacdo no ambito
do Iprev/DF.

Séao apresentados a seguir todos o0s itens que constam no inventario de TIC do
Iprev/DF, disponibilizado pela Geréncia de Patrimdnio Mobiliario.

Tabela 18: Relacéo do inventério de Tl

DESCRICAO QUANTIDADE VALOR
mi(;:LrJZ(;o;nTp;;d:door Optiplex 780DT DELL c/ 60 R$ 131.470.80
Monitor 19 polegadas E1910 DELL 60 R$ 26.197,80
Suporte de cpu marelli 33 R$ 4.059,00
Estabilizador de Voltagem de 1KVA Indelebra 60 R$ 5.670,00
Scanner HP SCANJET G 2410. 15 R$ 4.050,00
SWITCH COM 24 PORTAS 3COM 2 R$ 2.390,00
Multimetro digital 1 R$ 25,00
Servidor de rede DELL poweredge r710 1 R$ 17.500,00
Servidor de rede DELL poweredge r711 1 R$ 17.500,00
Servidor de rede DELL poweredge r712 1 R$ 17.500,00
Servidor de rede DELL poweredge r713 1 R$ 17.500,00
Servidor de rede DELL poweredge r714 1 R$ 17.500,00
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Servidor de rede DELL poweredge r715 1 R$ 17.500,00

Monitor 17 polegadas com teclado e mouse Int. 1 RS 2.038.41

DELL

SWITCH DELL 2160 1 R$ 3.818,54

Rfack poweredge 4220 c/ adaptador interface e 1 R$ 6.643.05

pés DELL

SWITCH 1 R$ 5.200,00
TOTAL R$ 296.562,60

Anexo V — Proposta Orcamentaria para as acoes relativas a TIC

A Proposta Orcamentaria € um resumo que objetiva para indicar todas as
contratacdes necessarias para o0 alcance dos objetivos estratégicos estabelecidos
neste Plano Diretor, relativamente as solucdes de TIC, em cada ano de vigéncia.

Vale ressaltar que os valores demonstrados sdo estimados e reavaliados a cada
revisdo do PDTIC, servindo de base para a elaboragéo da proposta orcamentéaria anual
relativas a TIC do Iprev/DF. Compete as areas responsaveis pela TIC o
acompanhamento e o controle da execugao.

Tendo em vista que o Plano Plurianual - PPA do Iprev/DF tem vigéncia de 2016
a 2019, a previsdo orcamentaria se limita até o ultimo ano de sua vigéncia. Sendo que,
em conformidade com a Lei de Diretrizes Or¢camentarias - LDO, para o ano de 2019
sera apresentada apenas a previsao orcamentaria.

Visando a garantia de conformidade, a previsdo orcamentaria para o ano de
2020, sera apresentada apOs a definicdo do proximo Plano Plurianual - PPA do
Iprev/DF com vigéncia de 2020 a 2023, e seré atualizado neste PDTIC nas proximas
revisoes.

E apresentada a seguir a tabela orgamentaria de 2018:

Tabela 19: Proposta orcamentaria de 2018

2018
Programa de - :
Trabalho Descricdo Natureza de Despesa Tipo Valor
MODERNIZAC;A OUTROS
23'115353003'1 O DE SISTEMA 33.90.39 SERVICOS DE Custeio 1 500R(;$00 00
’ DE TERCEIROS - ’ ’ ’
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INFORMACAO

PESSOA JURIDICA

44.90.52

EQUIPAMENTOS E
MATERIAL
PERMANENTE

Investime
nto

R$ 450.000,00

09.122.6003.8
517.9660

MANUTENCAO
DE SERVICOS
ADMINISTRATIV
OS GERAIS-
INSTITUTO DE
PREVIDENCIA
DOS
SERVIDORES
DO DF

44.90.52

EQUIPAMENTOS E
MATERIAL
PERMANENTE

Investime
nto

R$
1.200.000,00

09.126.6003.2
557.0005

GESTAO DA
INFORMACAO E
DOS SISTEMAS
DE
TECNOLOGIA
DA
INFORMACAO-
INSTITUTO DE
PREVIDENCIA
DOS
SERVIDORES
DO DF

33.90.39

OUTROS
SERVICOS DE
TERCEIROS -
PESSOA JURIDICA

Custeio

R$ 150.000,00

TOTAL

3.300.000,00

E apresentada a seguir a tabela de previsdo orcamentaria de 2019:

Tabela 20: Proposta orcamentaria de 2019

2019
Programa de - .
Trabalho Descricdo Natureza de Despesa Tipo Valor
OUTROS
SERVICOS DE : R$
MODERNIZACA | 3390-3%9 | tepcEROS - Custeio | 1 194.886,00
09.122.6003.1 | O DE SISTEMA PESSOA JURIDICA
471.5883 DE 3
INFORMACAO EQUIPAMENTOS E Investime
44.90.52 MATERIAL nto R$ 870.591,04
PERMANENTE
09.122.6003.8 MANUTENQAO 44.90.52 EQUIPAMENTOS E | Investime R$
517.9660 DE SERVICOS T MATERIAL nto 300.408,00
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ADMINISTRATIV PERMANENTE
OS GERAIS-
INSTITUTO DE
PREVIDENCIA
DOS
SERVIDORES
DO DF

GESTAO DA
INFORMACAO E
DOS SISTEMAS
DE
TECNOLOGIA OUTROS
09.126.6003.2 | DA ) 33.90.39 | SERVICOS DE
557.0005 INFORMACAO- e TERCEIROS -
INSTITUTO DE PESSOA JURIDICA
PREVIDENCIA
DOS
SERVIDORES
DO DF

Custeio | R$ 150.000,00

TOTAL 2.515.885,04

Anexo VI — Lista de acbes de melhoria interna das areas
responsaveis pela TIC

Tendo em vista o atendimento dos objetivos estratégicos apresentados
anteriormente, sdo necessarias diversas a¢des das unidades responsaveis pela TIC ao
longo da vigéncia deste PDTIC. Essas acdes, juntamente as acdes listadas no topico
Plano de Metas e Acgles, sdo capazes de promover o alcance dos objetivos
estratégicos de TIC.

As acdes de melhoria interna relativas a TIC correspondem a a¢6es com foco na
melhoria dos processos de trabalho, otimizacao de suas capacidades, desenvolvimento
da equipe, além de projetos que visam a manutencao das tecnologias.

Como estas acdes sao necessidades internas as areas responsaveis pela TIC,
houve a necessidade de manté-las no documento, mas em formato de anexo, uma vez
que h& um esforco das equipes da TIC na sua execucéo e no seu monitoramento.

Na tabela abaixo é apresentado um conjunto de a¢Bes de melhoria interna a
serem desenvolvidas nas unidades responsaveis pela TIC do Iprev/DF. Cada acao sera
apresentada com a respectiva necessidade atrelada.
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Tabela 21: Lista de a¢Bes de melhoria interna de TIC associadas as necessidades

ID Necessidade Acéo Unldad,e
Responsavel
ATICL N1 EIabor_ar pJanos perlpd|cos de avaliacao das CGTI
capacitacdes fornecidas pelo Iprev/DF
ATIC2 N1 Garantir capacitacéo continua em TIC CGTI
ATIC3 N2 Mfa_nter atuahz,ad?s as tecnologias de infraestrutura GESIF
utilizadas no 6rgao.
ATICA N3 Proporcionar meio d~e mensurar se os atendimentos GETEC/GEATI
feitos no Iprev/DF sé&o satisfatorios.
N4 Fomentar o uso de metodologias de governanca de
ATICS5 T, para melhoria continua dos processos de CGTI
trabalho interno.
ATICE N4 Implem_entar meios de cpmumcac;ao,mtgrna, afim de GETEC/GEAT
disseminar melhor as atividades do érgéo
N4 Aprimorar o monitoramento e o controle dos projetos CGTI
ATIC7 -
e servigos de TIC
ATIC8 N4 Monitorar e revisar o PDTIC 2018-2020 CGTI
ATIC9 N4 Propor o préximo PDTIC CGTI
ATIC10 N4 Acompanhar a renovacdo de contratos da TIC CGTI
N5 Buscar melhoria dos processos de software,
ATIC11 baseados no MPS.BR CGTl
N6 Padronizar as praticas relacionadas ao
ATIC12 desenvolvimento de software, estabelecendo uma CGTI
metodologia uniforme.
N6 Mapear e implementar melhorias no processo de GETEC/GEATI
ATIC13 . ~ :
desenvolvimento e manutencéo de sistemas
ATIC14 N6 Ir_nplementar praticas ageis de desenvolvimento de GETEC/GEAT
sistemas
ATIC15 N7 Prorppver atividades de conscientizac&o Junto~aos CGTI
usuarios de TIC sobre seguranca da informacao
ATIC16 N7 ImplementarNMetodologlg de~Gestao de Seguranca CGTI
da Informagédo e Comunicagéo
ATIC17 N7 Implementar solugéo de firewall COSIF
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N8

Implementar metodologias, instrumentos e melhores

ATIC18 praticas de gestdo estratégica de TIC CGTI

ATIC19 N8 Aperfeicoar a Gestao do Conhecimento CGTI

ATIC20 N8 Criar uma plataforma de difusdo de conhecimento. CGTI

N9 Realizar as aquisicdes de bens e contratacao de

ATIC21 Servicos de TIC necessérios para m_anter 0S Servigcos CGTI
existentes e para prover novos Servigos aos
usuarios

ATIC22 N9 Acompanhar a renovacgédo de contratos de TIC CGTI

ATIC23 N9 Apr|morar~o processo de planejamento de CGTl
contratacéo relativo a TIC

ATIC24 N10 Implementar autentl_cagao unificada em todos os GETEC/GEATI
sistemas desenvolvidos (PSI)

ATIC25 N10 _Estudar a agogao de padrdes internacionais de GETEC/GEAT
interoperabilidade

ATIC26 N10 Aperfeicoar gestéo, controle e protecdo de dados. GETEC/GEATI

N11 Prover equipamentos sobressalentes a fim de

ATIC27 manter a continuidade das atividades de GESIF
Infraestrutura

ATIC28 N1l Implementar politicas de rotina de backup. GESIF

ATIC29 N11 Instrucéo aos servidores de utilizagéo e preservacao GESIF

do parque tecnoldgico.

Anexo V — Portaria de Publicagcéo do COTIC
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INSTITUTO DE PREVIDENCIA DOS SERVIDORES DO DISTRITO FEDERAL

PORTARIA N° 185, DE 17 DE AGOSTO DE 2018

Institui 0 Comité de Tecnologia da Informagdo e Comunicagdo do Instituto de Previdéncia
dos Servidores do Distrito Federal - COTIC/IPREV e da outras providéncias.

O DIRETOR PRESIDENTE DO INSTITUTO DE PREVIDENCIA DOS SERVIDORES DO
DISTRITO FEDERAL, no uso das atribui¢des conferidas pelos artigos 3°, 4° ¢ 93, da Lei
Complementar n” 769, de 30 de junho de 2008 ¢/c o inciso 1, art. 5 ¢ o mciso 11, VIII, XIII
¢ XXIV, do art. 33, do Decreto n” 37.166, de 08 de mar¢o de 2016 e considerando a
necessidade e implementar pardmetros e diretrizes nas acoes de Tecnologia da Informagio
ﬁara assE:Eurar o cumprimento do proposito e das politicas institucionais do IPREV-DF,

ESOLV

Art. 17 Instituir, no dambito do Instituto de Previdéncia dos Servidores do Distrito Federal -
Iprev/DF, o Comité de Tecnologia da Informa¢do e Comunicagio - COTIC/Iprev/DF, com
a finalidade de decidir sobre estratégias, prioridades, investimentos, planos e politicas de
Tecnologia da Informacdo e Comunicagdo no dmbito deste Instituto.

Figura 11: Publicag&o da portaria do COTIC
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